Municipio de Sao Joao da Boa Vista
Departamento de Tecnologia da Informacao

ESTUDO TECNICO PRELIMINAR ****FINAL, APOS PGM V2***x*
003/2025/DTI

1. OBJETO

1.1. O objeto do presente deste estudo é a Contratacdo de empresa especializada para o
fornecimento, instalacdo, configuracao, operagao, manutengao preventiva e corretiva de servico
de link dedicado de acesso a Internet via fibra dptica, com capacidade de 500 Mbps simétricos,
dupla abordagem (rotas fisicas de fibra distintas), protecdo ativa contra-ataques DDoS,
fornecimento de bloco IPv4 publico de no minimo 5 (cinco) IPs, interface Ethernet Gigabit,
equipamento gerenciado, monitoramento 24x7 e disponibilidade real minima de 99,90% (SLA).
1.2. Conforme condicGes, quantidades e exigéncias estabelecidas neste estudo técnico.

2. AREA REQUISITANTE
2.1. Departamento de Tecnologia da Informacao.

3. DESIGNACAO DA EQUIPE DE PLANEJAMENTO
3.1. Considerando o art. 43, § 2°, da Lei n® 14.133, de 1° de abril de 2021, bem como o Capitulo
IV da Instrucdo Normativa DEA n© 003/24, ficam responsaveis pela realizacdo de todos os
trabalhos pertinentes as etapas de planejamento da contratacdo da solugdao os servidores
designados por meio da Portaria Municipal n® 19.259 de 27 de agosto de 2025, e suas alteracoes.
3.2. A equipe de planejamento designada pela portaria mencionada dividira os servicos conforme
descrito abaixo:

a) Luiz Carlos Zambon, Diretor do Departamento (Autoridade Maxima TIC), responsavel
pelo acompanhamento administrativo e pelas pesquisas de prego;

b) Robson Belmar Latansa, Representante TIC, responsavel pelo levantamento dos
requisitos técnicos da solucdo pretendida;

c) Julia Carolina Borddo, Representante TIC, responsavel pelo levantamento dos requisitos
técnicos da solucgdo pretendida.

d) Renata Gido Ruy, Representante Administrativo, responsavel pelos requisitos
administrativos do processo.

4. DIRETRIZES QUE NORTEARAO ESTE ETP

4.1. O presente estudo fundamenta-se e sera elaborado nos termos do disposto no §1°, do art.
18, da Lei n° 14.133/2021, observando os requisitos constante na Instrucdao Normativa DEA n©
3/2024 e Lei n® 13.709/2018 Lei Geral de Protegao aos Dados (LGPD);

4.2. Para a referida contratagdo, devera ainda ser observados o PDTI - Plano Diretor de
Tecnologia da Informagao
(https://ecrie.com.br/sistema/conteudos/arquivo/a_41_0_1_31052023090701.pdf), PSI -
Politica de Seguranca da Informacgao
(https://ecrie.com.br/sistema/conteudos/arquivo/a_41_0_1_21082023101433.pdf), PCTI -
Plano de Continuidade dos Servicos de Tecnologia da Informacao
(https://ecrie.com.br/sistema/conteudos/arquivo/a_41_0_1_27032024102713.pdf).

4.3. E demais leis que direcionam o uso da tecnologia a favor dos entes federativos.

5. DESCRICAO DA NECESSIDADE

5.1. Problema.

5.1.1. A Prefeitura Municipal ja disp6e de link dedicado de internet em operacdo, que garante a
comunicacdo entre as unidades administrativas, o data center da DTI e os sistemas corporativos
essenciais ao funcionamento da Administracdo Publica. O contrato vigente permanece ativo até
27/02/2026, contudo é necessario iniciar o processo de nova contratacdo para evitar a
descontinuidade na prestagdo do servigco apdés o seu término. Além disso, a atual capacidade
Contratada de 200 Mbps tornou-se insuficiente diante das crescentes demandas de trafego de
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dados, resultantes da transformacdo digital, ampliacdo do atendimento eletrénico ao cidadao,
utilizacdo intensiva de servigos em nuvem e integracao de sistemas corporativos.

5.2. Justificativa.

5.2.1. A manutencdo e ampliacdo do link dedicado de internet é imprescindivel para assegurar a
continuidade e a qualidade dos servicos publicos digitais. O novo contrato permitira elevar a
capacidade para 500 Mbps simétricos, assegurando maior desempenho para aplicacdes criticas,
como videoconferéncias, VPNs, sistemas administrativos, plataformas educacionais, saude digital
e comunicagdo entre unidades. Além disso, a contratacao prevé dupla abordagem de fibra éptica,
protecdo contra ataques DDoS e suporte especializado 24x7, elementos indispensaveis para
garantir seguranca, disponibilidade e confiabilidade na conectividade municipal. A estratégia
permanece integrada ao modelo de uso de links secundarios de menor custo, que em conjunto
com o link dedicado centralizado no data center do DTI asseguram redundancia e continuidade
operacional.

5.3. Resultado Esperado.

5.3.1. Com a nova contratacdao, a Administracdo Municipal garantira a continuidade do servigo de
conectividade essencial, agora em patamar ampliado de 500 Mbps, proporcionando:

e Redundancia e alta disponibilidade da conectividade, evitando impactos ao usuario em
caso de falhas;

e Melhor desempenho para atender ao crescimento das demandas digitais e dos sistemas
corporativos;

e Eficiéncia no uso de recursos publicos, por meio da combinacdo de links de menor
custo com o link dedicado principal;

e Seguranca da informacao reforcada, com mitigacdo de ataques e infraestrutura
dedicada;

e Escalabilidade, permitindo expansdao futura sem perda de estabilidade.
5.3.2. Dessa forma, a contratacdo garante ndo apenas a continuidade do servico ja existente,
mas também sua evolugdo para atender as necessidades crescentes da transformacdo digital no
ambito municipal.

6. PLANO DE CONTRATACOES ANUAL

6.1. O Municipio de Sdo Jodo da Boa Vista ainda ndo possui um Plano de Contratacdo Anual,
contudo, a pretensa contratacdo compreende servigos essenciais ja contratados pela
Administracdo, previsto no Plano Plurianual, na Lei de Diretrizes Orcamentarias e na Lei
Orcamentaria Anual, atendendo aos requisitos da Lei Federal n® 14.133/2021 e demais normas
aplicaveis.

7. EXPERIENCIAS COM CONTRATACﬁES ANTERIORES

7.1. No ambito da contratacdo anterior, realizada por meio do Contrato n°® 42/2022 com a
empresa Telefonica do Brasil S/A, para fornecimento de link dedicado de 200 Mbps em fibra
Optica, com dupla abordagem, verificou-se desempenho satisfatéorio em todos os aspectos
avaliados.

7.2. Os chamados de suporte abertos durante a vigéncia do contrato foram prontamente
atendidos, sendo que, em diversas situagdes, a propria Contratada, de forma proativa,
identificou ocorréncias e encaminhou técnicos ao local antes mesmo que houvesse percepgdo por
parte dos usuarios sobre a instabilidade no link.

7.3. Tal conduta assegurou a continuidade do servico de forma transparente e praticamente
imperceptivel aos usuarios finais.

7.4. Ressalta-se ainda que os episédios pontuais de perda de conectividade registrados nao
decorreram de falhas no link fornecido, mas sim de indisponibilidade de energia elétrica no prédio
do DTI, situacdo em que os nobreaks ultrapassaram sua autonomia de funcionamento.
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7.5. Dessa forma, a experiéncia obtida com a contratacdo vigente demonstra a eficiéncia,
qualidade e confiabilidade do servico prestado, validando a escolha técnica pela manutencao
do modelo de link dedicado com dupla abordagem em fibra Optica, agora com capacidade
ampliada.

8. DESCRICAO DOS REQUISITOS DA CONTRATACAO

8.1. IMPEDIMENTOS

8.1.1. A Administracdao devera realizar consulta para identificar possivel razdo que impeca a
participacdo na licitacdo ou que implique proibicdo de contratar com o municipio de S3o Jodo da
Boa Vista, bem como ocorréncias impeditivas indiretas.

8.2. REQUISITOS DE HABILITACAO
8.2.1. Serdo exigidos os documentos previstos na Lei n® 14.133/2021, a saber:
¢ Habilitagdo juridica (art. 66);
e Regularidade fiscal, social e trabalhista (art. 68);
Qualificagdo econdmico-financeira (art. 69

e Declaragdes previstas no art. 63, incisos I e IV e § 19; art. 67, inciso VI; e art. 68, inciso
VI.
8.2.2. Atestado de visita técnica (facultativo).
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Justificativa da Exigéncia de Autorizagao ou Contrato de Concessdao SCM -
ANATEL

Para a execucdao do objeto previsto neste Estudo Técnico Preliminar — contratagdo
de link de Internet — é necessario assegurar que a empresa prestadora dos
servicos esteja legalmente habilitada a atuar no provimento de telecomunicacgoes.
A oferta comercial de acesso a Internet caracteriza-se como prestacao do Servigo
de Comunicagdo Multimidia (SCM), regulamentado pela Agéncia Nacional de
Telecomunicagdes (ANATEL).

Nos termos da Lei Geral de Telecomunicacdes (Lei n® 9.472/1997) e da Resolugao
ANATEL n© 614/2013, a exploragdao do SCM somente pode ser realizada por
empresas detentoras de Autorizacdao ou Contrato de Concessao vigente. Essa
autorizacao comprova que a prestadora atende aos requisitos técnicos,
operacionais e econémico-regulatorios exigidos pela ANATEL, garantindo padroes
minimos de continuidade, qualidade e atendimento.

A exigéncia da Autorizagdao SCM no procedimento de contratacdo se justifica pelos
seguintes aspectos:

Regularidade juridica e regulatdria da prestadora, assegurando que o servigo sera
fornecido por empresa apta e devidamente autorizada pelo érgao regulador;
Qualidade técnica e seguranca operacional, uma vez que empresas autorizadas
devem cumprir indicadores e normas de desempenho estabelecidos pela ANATEL;
Mitigacao de riscos, evitando a contratacdo de empresas clandestinas ou
irregulares, que poderiam comprometer a continuidade e disponibilidade do servigo
essencial de conexao;

Protecdo do interesse publico, garantindo que o link de Internet contratado
atendera padrbes adequados para suportar sistemas municipais, servigos essenciais
e comunicagao institucional.

Assim, a exigéncia da Autorizagdo/Concessao SCM revela-se necessaria e
pertinente, sendo requisito essencial para assegurar a viabilidade, seguranca e

conformidade reﬁulatéria da soluiéo analisada neste ETP.

Justificativa:
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Considerando que a contratacdo analisada neste Estudo Técnico Preliminar
envolve servico continuo, estratégico e de relevancia para a Administracdo
Publica, torna-se necessario avaliar medidas capazes de reduzir riscos de
irregularidades, fraudes e praticas antiéticas durante a execucgdo contratual.
Empresas prestadoras de servigos de telecomunicagdes e infraestrutura
tecnologica atuam diretamente com informagdes sensiveis, dados
institucionais e operacGes criticas, o que requer elevado nivel de
confiabilidade. Nesse contexto, a existéncia de um Programa de Integridade,
contemplando Cédigo de Etica, Politicas de Integridade e Politicas
Anticorrupcao, demonstra que a empresa possui mecanismos internos
estruturados para prevenir, detectar e remediar condutas ilicitas ou
contrarias aos principios da Administracao.

O fundamento para essa exigéncia encontra respaldo:

Na Lei n® 14.133/2021, especialmente no art. 5°, que traz principios de
integridade, transparéncia, governanca, gestdo de riscos e responsabilidade;
Nas recomendacdes da CGU e do TCU para aprimoramento da governancga e
prevengdo de fraudes nas contratacGes publicas;

No Decreto n° 11.129/2022, que estabelece parametros de programas de
integridade voltados a organizagdes que se relacionam com o setor publico.
A exigéncia contribui para:

Reduzir riscos de fraudes, conluios e favorecimento indevido;

Assegurar que a contratada possui controles internos que garantem conduta
ética e compliance;

Proteger o erario e assegurar a execugao regular e segura do contrato;
Demonstrar conformidade com as melhores praticas de governanga
corporativa aplicaveis ao setor.

Dessa forma, no contexto da analise técnica preliminar, a solicitacdo de
comprovacdo do Programa de Integridade apresenta pertinéncia,
razoabilidade e proporcionalidade, sendo um requisito essencial para

minimizar riscos e ﬁarantir a inteﬁridade da futura contrataiéo.

Justificativa técnica/juridica:

A exigéncia do certificado ISO/IEC 27001 justifica-se pelo fato de gue o
objeto da presente contratacdo envolve servicos de telecomunicacbes
criticos para a continuidade das atividades da Administracdo Publica, com
destaque para a necessidade de centros de mitigacado de ataques
cibernéticos (DdoS).

O certificado ISO/IEC 27001 é uma norma internacionalmente reconhecida
que estabelece requisitos para implantacdo, operacdo, monitoramento,
revisdo e melhoria continua de um Sistema de Gestao de Seguranca da
Informacéao (SGSI).

Sua exigéncia:

1. Assegura conformidade internacional na gestdo de riscos
relacionados a seguranga da informagdo, em especial no tratamento
de dados sensiveis e no trafego de informacbes estratégicas da
Administracdo;

2. Mitiga riscos de falhas de seguranca que poderiam comprometer
a disponibilidade dos servicos de comunicacdo contratados, em
especial durante ataques de negacao de servigo distribuido (DDoS);

3. Garante que o fornecedor possui processos auditados e
certificados para prevenir, detectar e responder a incidentes de
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seguranca, o que esta diretamente relacionado a continuidade dos
servigos essenciais;

4, Atende ao principio da selecdao da proposta mais vantajosa
para a Administracao (art. 3° da Lei n° 14.133/2021), ao
assegurar que a Contratada tera condicOes técnicas comprovadas de
manter niveis adequados de seguranca e confiabilidade;

5. Ndo configura restricdo indevida a competitividade, pois a
norma ISO/IEC 27001 é publica, amplamente adotada no setor de
telecomunicacbes e acessivel a qualquer empresa que invista em
boas praticas de governanga e seguranca da informagao.

Assim, a exigéncia do certificado ISO/IEC 27001 ndo é mero formalismo,
mas medida necessaria para garantir que a Administracdo contratara
fornecedor que atenda a padrées internacionais de seguranca da
informacao, proporcional a criticidade e ao impacto que uma falha nos
servigos contratados causaria as atividades essenciais.

8.3. REQUISITOS TECNOLOGICOS
8.3.1. LINK DEDICADO.
8.3.1.1. A contratacdo tem como objeto a prestacdo de servico de Link Dedicado de Internet
em Fibra Optica, com dupla abordagem e garantia de desempenho adequado as necessidades
do Departamento de Tecnologia da Informacgdo (DTI).
8.3.1.2. Capacidade e Simetria:
e Velocidade dedicada de 500 Mbps simétricos (download e upload).
e Garantia de Banda (CIR) de 100% da capacidade Contratada, sem compartilhamento ou
contengao.
¢ Trafego ilimitado em volume (bytes) e conteldo.
8.3.1.3. Arquitetura e Redundancia:

e Entrega obrigatoriamente por fibra éptica fim a fim, desde o backbone da Contratada até o
equipamento instalado no DTI.
¢ Ndo serdo aceitas solugbes hibridas ou sublocacdo de meios de terceiros.

e Entrega em dupla abordagem, com dois enlaces de fibra por rotas fisicamente distintas,

sem ponto Unico de falha.

e Redundancia ativa e/ou automatica integrada ao servico.
8.3.1.4. Desempenho e Qualidade:

¢ Disponibilidade minima de 99,9% (SLA mensal).

e Laténcia média < 75 ms.

Taxa de perda de pacotes < 1%.
Jitter compativel com aplicagdes de dados, voz e video.
8.3.1.5. Enderecamento IP:

e Fornecimento de bloco publico IPv4 fixo (minimo /29, com 5 enderecos validos).
Configuracdes (IPs, DNS, Gateway) devem ser entregues no momento da ativacao ao
funcionario indicado pelo DTI para acompanhar a implantacao e ativacao.
8.3.1.6. Equipamentos de Acesso:

Roteadores fornecidos, instalados, configurados e gerenciados pela Contratada.

Suporte a protocolo SNMP.

Capacidade de operar com banda plena, sem exceder 80% de uso de CPU/membdria.

Porta de interface minima: RJ45 Gigabit (1000Base-T) ou SFP+/SFP.

O equipamento deve ter, pelo menos, uma porta R]J 45 Gigabit para interligar ao(s)
equipamento(s) da Contratante;

Equipamentos bivolt automaticos (110/220V).

e Substituicao e manutengao sob responsabilidade integral da Contratada.
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8.3.1.7. Backbone e Conectividade:
e Backbone proprio da Contratada, com ASN e BGP para roteamento de borda.
¢ Interconexdo com pelo menos 3 fornecedores de trafego.
e Proibida terceirizacdo do “last mile” — a infraestrutura deve ser de propriedade da
Contratada.
8.3.1.8. Atendimento e Suporte:
e Central de atendimento 24x7x365.
e Prazo maximo de 4 horas para termino de atendimento em caso de falha.
8.3.1.9. Gerenciamento e Monitoramento:
e Portal web para gestao do link, com acesso pela Contratante.
¢ Funcionalidades minimas:
e Monitoramento do status da rede (up/down) 24x7.
e Consumo de banda por periodos configuraveis.
e Relatorios de desempenho (laténcia, jitter, perda de pacotes).
e Relatérios de disponibilidade e falhas (histérico e em tempo real).
8.3.1.10. Considerando a criticidade dos servigos de conectividade e a necessidade de garantir a
efetiva redundancia do link dedicado contratado, sera exigido que a Contratada, na assinatura do
contrato que apresente croqui ou mapa detalhado contendo as ruas e/ou trajetos utilizados para
a implementagao da dupla abordagem, evidenciando que os caminhos sdo fisicamente distintos e
ndao compartilham a mesma rota. Tal medida visa assegurar que a redundancia proposta ndo seja
apenas logica, mas efetivamente fisica, garantindo maior resiliéncia contra falhas de
infraestrutura ou rompimento de cabos.
8.3.2. SERVICO DE PROTEGCAO ANTI-DDOS.
8.3.2.1. O servigo de protecao contra ataques de negacdo de servico (DoS/DDoS) tem como
objetivo garantir a disponibilidade continua do link de Internet dedicado, protegendo a
infraestrutura da Contratante contra ameacas que busquem indisponibilizar seus servigos.
8.3.2.2. A solucgdo Anti-DDoS devera:
e Detectar e mitigar automaticamente ataques em diferentes camadas (rede, transporte e
aplicagdo), distinguindo trafego legitimo de trafego malicioso;
e Operar de forma transparente, sem afetar usuarios validos e preservando a origem real
das conexoes;

e Realizar a mitigacdo no backbone da Contratada, evitando a sobrecarga da rede da
Contratante;

e Oferecer monitoramento continuo (24x7) por SOC/NOC especializado, com relatérios
periddicos de trafego e de incidentes mitigados;

e Proteger, no minimo, servicos de HTTP/HTTPS, DNS, VPN, FTP e e-mail, contra-ataques
volumétricos, de protocolo e de aplicagao;

e Garantir capacidade de mitigagdo compativel com o circuito contratado, com infraestrutura
redundante em multiplos centros de mitigagao;

e Disponibilizar SLA de resposta e resolucao para consultas, solicitacdbes e incidentes
relacionados a protecdao Anti-DDoS.

8.3.3. Esse servico € essencial para assegurar a continuidade dos servicos digitais da Prefeitura,
evitando indisponibilidade causada por ataques externos e assegurando maior resiliéncia,
seguranca e confiabilidade no uso do link de Internet dedicado.
8.3.4. CENTRO DE OPERAGOES DE REDE (NOC)
8.3.4.1. A Contratada devera dispor de um Centro de Operacoes de Rede (NOC) de atuacgdo
nacional, com funcionamento 24x7x365, garantindo a gestdao centralizada, monitoramento
continuo, suporte especializado e resposta proativa a incidentes.
8.3.4.2. O NOC deve contar com:

e Infraestrutura fisica e tecnolégica robusta, com redundancia, seguranca, climatizagdo
e sistemas de monitoramento em tempo real;
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e Equipe técnica especializada, apta a atuar em telecomunicagdes, redes IP, seguranca
da informagado e gerenciamento de incidentes;
e Processos padronizados de gestao e escalonamento, com planos de contingéncia e
relatdrios periddicos de disponibilidade e qualidade;
e Integracao com sistemas de seguranga (SOC), assegurando protecao contra ameacas
cibernéticas e ataques DDoS.
8.3.4.3. Esse requisito é fundamental para garantir a alta disponibilidade e a confiabilidade
do link dedicado de Internet, assegurando que qualquer falha ou ameaca seja identificada e
tratada de forma agil, reduzindo riscos de indisponibilidade para a Prefeitura.
8.4. INSTALAGCAO DOS EQUIPAMENTOS NA CONTRATANTE.
8.4.1. A Contratante indicara o local para instalacdo do(s) equipamento(s), devendo
disponibilizar tomada elétrica com tensdo de 110V ou 220V, conforme a regido. No momento da
instalacdo, os técnicos da Contratada deverdo realizar a manutencao e limpeza do rack,
identificando adequadamente os componentes, equipamentos e cabos.
8.4.2. Toda a infraestrutura necessaria para a instalacdo, ativacdo e operacdo do acesso a
Internet dedicado (incluindo cabos, conectores, materiais € equipamentos até e dentro do rack,
tais como parafusos, buchas, cabos, réguas de tomadas, filtros de linha, etc.) sera fornecida e
instalada pela Contratada, sem qualquer 6nus para a Contratante.
8.4.3. Caso a passagem de cabos afete obras civis ou pintura, a Contratada devera recompor o
local, mantendo o padrdo existente, excetuando-se situagdes em que a intervencdo decorra de
adaptacOes na infraestrutura sob responsabilidade da Contratante.
8.5. PRAZO DE INSTALAGAO.
8.5.1. A estimativa para o prazo de instalacdo foi aferida através de levantamento de
contratacdes de outros 6rgdaos, bem como o contrato atual 43/2022 da empresa Telefonica do
Brasil S/A, conforme demostrativo na tabela abaixo:

Orgao Mbs Prazo Instalagao
Prefeitura da Estancia Turistica Santa Fe do Sul 150 30 Dias
DISPENSA ELETRONICA N° 17/2024

Prefeitura Municipal de Taquaral-SP 200 10 Dias
PREGAO ELETRONICO N° 20/2024

PREFEITLlRA MUNICIPAL DE ALTAMIRA DO 300 60 Dias
MARANHAO/MA

PREGAO ELETRONICO N© 019/2025

Municipio de Serra Negra 300 30 Dias
DISPENSA DE LICITACAO N° 064/2023

Prefeitura Municipal de Vinhedo 800 60 Dias
Pregdo Eletronico N.© 184/2023

MUNICIPIO DE AMERICANA 200 40 Dias
Pregdo Eletronico 021/2023

Municipio de Sao Jodo da Boa Vista 200 30 Dias
(PE 112/21 ATUAL)

*Todos os Documentos para realizacao da pesquisa estdo encartados junto ao processo
administrativo.
8.5.2. Utilizando a metodologia de média simples, foi realizada a soma de todos os prazos
obtidos nas pesquisas e, em seguida, dividiu-se o total pela quantidade de propostas (260 / 7 =
37,14). Dessa forma, chegou-se a média de 34,14 (trinta e quatro dias), esta equipe de
planejamento optou por estabelecer o prazo para instalacao de 40 (quarenta e cinco) dias.
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8.5.3. Ficando o prazo de instalacdo de no maximo 40 (quarenta) dias a partir da assinatura do
contrato.

8.6. GERENTE COMERCIAL E/OU POS-VENDA.

8.6.1. A Contratada devera designar um ou mais profissionais responsaveis pelo
relacionamento com a Contratante, abrangendo fungdes de carater comercial e de pés-venda.
Esses profissionais atuardo como pontos focais da execugao contratual, cabendo-lhes
acompanhar a prestacao dos servigos, interagir com a Administracdao para tratar de eventuais
problemas, alinhar expectativas e adotar medidas corretivas.

8.6.2. Este(s) profissional(is) devera(ao) estar disponivel para contato por telefone, WhatsApp e
e-mail, com prazo maximo de resposta de 2 (dois) dia util.

8.7. GARANTIA DA CONTRATAGAO

8.7.1. Considerando a discricionariedade da Administracdo, e tendo em vista que nao se trata de
contratacdo vultuosa ou complexa, ndo havera exigéncia da garantia da contratacdao dos arts. 96
e seguintes da Lei n© 14.133/2021.

8.8. SUBCONTRATAGCAO

8.8.1. E vedada a subcontratacdo da execucdo do objeto contratado, seja parcial ou total,
considerando que a prestacdo do servigo de link de internet exige controle direto da
infraestrutura, qualidade e disponibilidade, essenciais ao atendimento das necessidades da
Administracao.

9. ESTIMATIVAS DAS QUANTIDADES PARA CONTRATACI\O
9.1. Endereco Rua Joao Pessoa n° 64 (Fundos) - Vila Oriental, Sdo Jodo da Boa Vista - SP,
CEP 13870-676.

Item Descritivo Qte Mb Periodo

Prestacao de servico com empresa
especializada para o fornecimento, instalacao,
configuracdo, operagdao, manutengao
preventiva e corretiva de servigo de link

1 dedicado de acesso a Internet via fibra 500 MBs 60 Meses
optica, simétricos, dupla abordagem (rotas
fisicas de fibra distintas), protecdo ativa
contra ataques DDoS, fornecimento de bloco
IPv4 publico de no minimo 5 (cinco) IPs,
interface Ethernet Gigabit, equipamento
gerenciado, monitoramento 24x7 e
disponibilidade real minima de 99,90% (SLA).

9.2. Sendo o objeto da contratacao de solugao continuada de servico, conforme art. 106, §
20 da lei n® 14.133/21, o contrato tera a vigéncia de 60(sessenta) meses, contados a partir da
data de sua assinatura do contrato, podendo ser prorrogado sucessivamente por iguais e
sucessivos periodos, nos termos do art. 106, inciso I, alrea—b*, da Lei n° 14.133/2021, até o
limite maximo de 120 (cento e vinte) meses, desde que mantidas as condigdes de vantajosidade
para a Administracao e haja interesse das partes.
Justificativa: Considerando que o objeto trata da prestacdo continuada de
servico essencial de link de internet em alta disponibilidade, utilizado tanto
como rota principal quanto como recurso de contingéncia (backup) para
links de menor capacidade, a adocdo de vigéncia inicial superior a 12
meses revela-se tecnicamente pertinente e vantajosa. A manutencdo desse
servico sem interrupgoes é indispensavel.

Rua Jodo Pessoa n° 64, fundos - Vila Oriental, S&o Jodo da Boa Vista - SP, Cep 13870-676
WWW.S20j0a0.sp.gov.br dti@saojoao.sp.gov.br 10 de 16



Municipio de Sao Joao da Boa Vista
Departamento de Tecnologia da Informacao

Contratos de menor duracdo demandariam a repeticdo frequente do
procedimento licitatério, aumentando custos administrativos, abrindo
espaco para transicdo desnecessaria entre fornecedores e elevando a
probabilidade de indisponibilidade do servico — cenario incompativel com a
natureza critica do link. A vigéncia inicial estendida também se alinha as
praticas usuais do mercado de telecomunicacdoes, no qual os fornecedores
estruturam sua operacdo e composicdo de custos com base em periodos
minimos de permanéncia.

Assim, a vigéncia inicial prolongada assegura maior estabilidade
operacional, reduz riscos de interrupcao de servicos ao cidadao e garante
racionalidade administrativa, atendendo plenamente ao disposto no artigo
106, inciso I, da Lei n° 14.133/2021.

9.3. A Administracdo podera rescindir o contrato a qualquer tempo, de forma unilateral, por
razoes de interesse publico, devidamente justificadas, inclusive motivadas por restricoes
orcamentarias, reorganizacdo administrativa ou outras circunstancias supervenientes relevantes,
com fundamento nos arts. 137, inciso IV, e 138, incisos II e VII, da Lei n° 14.133/2021,
assegurados a Contratada os direitos previstos em lei.

10. LEVANTAMENTO DE MERCADO

10.1. Foram realizadas anadlises de contratacdes similares formalizadas por 6rgdaos e entidades
publicas, por meio de consultas ao Portal Nacional de ContratagGes Publicas, a sites institucionais
e aos portais de transparéncia de municipios, além da utilizacdo da plataforma de busca Google
(www.google.com.br). O objetivo desse levantamento foi identificar a existéncia de metodologias,
tecnologias ou inovacgdes que pudessem melhor atender as demandas da Administracdo Publica.
As solucles identificadas foram devidamente analisadas para verificar sua aplicabilidade e
adequacao.

10.2. No levantamento de mercado foram identificadas diversas tecnologias de acesso a Internet,
como radio, par metalico e fibra dptica. Apds analise, concluiu-se que a solugao em fibra 6ptica
dedicada apresenta maior confiabilidade, estabilidade de desempenho e menor suscetibilidade a
interferéncias externas, quando comparada a tecnologias como radio (sujeito a intempéries
climaticas e barreiras fisicas) e par metdlico (limitado em capacidade e alcance). Além disso, a
fibra Optica permite a entrega de largura de banda simétrica em velocidades elevadas,
requisito essencial para suportar os servicos de TI criticos da Administracdo Publica.

10.3. Outro ponto identificado como relevante no mercado foi a dupla abordagem por
caminhos fisicos distintos, que consiste na disponibilizacdo de duas rotas independentes de
fibra oOptica, sem pontos de contato, garantindo redundancia e continuidade dos servigos
mesmo em casos de falhas ou rompimentos de um dos percursos. Tal pratica, ja adotada por
grandes 6rgdos publicos e privados, reduz drasticamente o risco de indisponibilidade e assegura
maior nivel de resiliéncia e confiabilidade na prestacao dos servigos.

10.4. Destaca-se que, para a formulacdao da descricao da solucao mais vantajosa, foram
utilizados, como base, editais de contratagdes de objetos similares realizados por municipios e
instituicdes, adequando-se a realidade e as necessidades desta Prefeitura. Os editais utilizados
estdo todos disponiveis nos links abaixo.

a) Prefeitura da Estancia Turistica Santa Fé do Sul / DISPENSA ELETRONICA N°© 17/2024;
b) Prefeitura Municipal de Taquaral-SP / PREGAO ELETRONICO N° 20/2024;

c) Municipio de Serra Negra-SP / DISPENSA DE LICITACAO N© 064/2023;

d) Prefeitura Municipal de Vinhedo-SP / Pregdo Eletronico N°© 184/2023;

e) Municipio de Americana-SP / Pregdo Eletrénico N° 021/2023;

f) Municipio de Sdo Jodo da Boa Vista-SP / Pregao Eletronico N°© 112/21 (ATUAL).

*Todos os Documentos para realizacao da pesquisa estdao encartados junto ao processo administrativo.
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10.5. Custos de implantacao
10.5.1 Durante a pesquisa de precos realizada para a elaboragdo deste Estudo Técnico Preliminar,

verificou-se que os editais e contratagées consultados — incluindo os dos Municipios de Altamira
do Maranhdo, Americana/SP, Estancia Turistica de Santa Fé do Sul/SP, Serra Negra/SP,
Taquaral/SP, Vinhedo/SP e o edital anterior da propria Prefeitura de Sao Jodo da Boa Vista — nao
apresentam previsao especifica de cobranca de custo de implantacdao ou instalagao
inicial como item independente.

10.5.2. Constatou-se, ainda, que é pratica usual nesses municipios e entre os provedores
consultados na regido que eventuais atividades de instalacao estejam incluidas no valor
do servico, nao sendo comum a cobranca segregada de taxa inicial. Por essa razao, nao foram
identificados custos de implantacao separados nos documentos e valores obtidos na
pesquisa, tampouco houve indicacdo dessa cobranca nas consultas diretas aos fornecedores
locais.

10.5.3. Assim, considerando as praticas de mercado verificadas, bem como os atos convocatdrios
analisados, ndao ha justificativa técnica para prever custo de implantacao como item
distinto no orcamento estimado, permanecendo adequado o entendimento de que tais
servicos, quando existentes, ja se encontram integrados ao preco total ofertado pelos
fornecedores.

11. ESTIMATIVA DO VALOR DA CONTRATACAO

11.1. Os valores indicados sdo meramente referenciais, extraidos de contratos firmados por
outros 6rgaos publicos que possuem objetos similares ao deste estudo técnico preliminar. Para
fins de comparabilidade, considerou-se a similaridade em termos de velocidade de Download e
Upload. Assim, foi adotado o critério de divisdo do valor total por megabit (Mbps) e posterior
multiplicacdo pela velocidade pretendida de 500MBs Contratada neste estudo, obtendo-se, dessa
forma, uma estimativa proporcional de valor mensal e total do contrato.

Orgdo Vir MBs | VIr Mensal Vir Total
500Mbs 60 Meses

Prefeitura da Estancia Turistica Santa Fé do Sul* 9,30 4.650,00 279.000,00

DISPENSA ELETRONICA N©° 17/2024

Prefeitura Municipal de Taquaral-SP? 35,99 17.995,00| 1.079.700,00

PREGAO ELETRONICO N° 20/2024

Municipio de Serra Neg~ra3 16,32 8.160,00 489.600,00

DISPENSA DE LICITACAO N©° 064/2023

Prefeitura Municipal de Vinhedo* 10,10 5.050,00 303.000,00

Pregdo Eletronico N.© 184/2023

MUNICIPIO DE AMERICANAS 24,75 12.375,00 742.500,00

Pregdo Eletrénico 021/2023

Municipio de S3o Jodo da Boa Vista 13,98 6.990,00 419.400,00

(PE 112/21 ATUAL)

*Todos os Documentos para realizacao da pesquisa estdo encartados junto ao processo

administrativo.

L_ANEXO: Municipio da Estancia Turistica de Santa Fé do Sul.pdf
2_.ANEXO: Municipio de Taquaral-SP-Contrato

S-.ANEXO: Municipio de Serra Negra-SP-Contrato.pdf

4 ANEXO: Municipio de Vinhedo-SP-Contrato.pdf

S-ANEXO: Municipio de Americana-SP-Contrato.pdf
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11.2. Utilizando a metodologia de média simples, foi realizada a soma de todos os valores
obtidos nas pesquisas e, em seguida, dividiu-se o total pela quantidade de propostas. Dessa
forma, chegou-se ao Valor Mensal de R$ 9.203,33, Valor Anual de R$ 110.440,00 e Valor
Total do Contrato de R$ 552.200,00 como preco médio estimado para a contratacdo.

11.3. Durante a pesquisa de mercado para contratacdo de link de internet dedicado com dupla
abordagem, verificou-se significativa variacdo nos valores apresentados pelas operadoras.
Observou-se que, em alguns contratos, o custo por Mbps é muito baixo, enquanto em outros se
mostra excessivamente elevado. Essa discrepancia decorre principalmente da escala de
contratacdo (quanto maior a capacidade, menor tende a ser o valor unitario do Mbps), da
localizacdo geografica, da disponibilidade de infraestrutura e da inclusdo de servicos adicionais,
como protegao contra ataques DDoS, monitoramento 24x7 e niveis de SLA diferenciados. Devido
a esta variacdo, a equipe encontrou grande dificuldade para uma média mais fidedigna,
dependendo da regido e das condigdes contratuais.

11.4. Custos Inerentes ao Ciclo de Vida dos Bens e Servicos - (Total Cost Ownership -
TCO)

11.4.1. Por se tratar de servico continuado de fornecimento de link de internet, ndo ha a
caracterizagao de ciclo de vida do bem nos termos tradicionais previstos no § 8° da IN DEA n©
03/2024, uma vez que nao ocorre aquisicao de ativos pela Administracao. Toda a infraestrutura
necessaria para a prestagdo do servico — incluindo equipamentos, manutencdes, atualizagbes,
substituicdes e garantias — permanece integralmente sob responsabilidade da empresa
contratada, ndo gerando custos de propriedade para o Municipio.

11.4.2. Dessa forma, a estimativa preliminar considera apenas os custos diretamente
relacionados a prestacdo do servico, especificamente os valores mensais praticados no mercado.
Eventuais custos de instalacdo inicial também ndo foram considerados, pois ndo constam como
pratica comum entre os provedores locais e ndo sdo previstos em editais similares de outros
municipios, incluindo contratacdes anteriores da prépria Administracdo.

11.4.3. Assim, a analise ora apresentada cumpre a finalidade de estimar de forma preliminar e
técnica o valor da contratagdo, sendo certo que os precos apresentardao maior fidelidade
estimativa na etapa da pesquisa de precos no mercado, de acordo com o Relatério de
Pesquisa de Precgos que integrara o Termo de Referéncia.

12. DESCRICAO DA SOLUCAO COMO UM TODO

12.1. A solugdo proposta consiste na contratacdo de servigo de acesso dedicado a Internet, com
velocidade minima garantida de 500 Mbps simétricos (upload e download), entregue por
meio de fibra optica, contemplando dupla abordagem fisica (rotas distintas e independentes),
de forma a assegurar alta disponibilidade, redundancia e resiliéncia da conectividade.

12.2. O servico devera incluir todos os elementos necessarios para o pleno funcionamento do link,
compreendendo:

e fornecimento, instalagdo e configuragao de equipamento de borda (CPE) gerenciado
pela Contratada;

e implantacao completa da infraestrutura de cabeamento éptico até o rack da Contratante,
incluindo todos os materiais, conectores, patch-cords, régua de tomadas e eventuais
adequacgoes civis necessarias;

e implementacdao de protecao ativa contra ataques de negaciao de servigo
distribuidos (Anti-DDoS), com monitoramento continuo e mitigacdo automatica;

e disponibilizacao de portal de gestdao e monitoramento, bem como relatérios mensais de
desempenho e ocorréncias;

e operacdo e supervisdo continua por Centro de Operacoes de Rede (NOC) e Centro de
Operacodes de Segurancga (SOC) da Contratada, em regime 24x7x365;

e designacdo de preposto técnico/comercial dedicado para atuar como ponto de contato
entre a Contratada e a Administragao.
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12.3. A solucdo adotada é aderente as melhores praticas de mercado, oferecendo estabilidade,
previsibilidade de desempenho e continuidade operacional para os servigos criticos da
Administracdo Publica. A entrega por dupla abordagem fisica garante a mitigacdo de riscos de
indisponibilidade por rompimento ou falhas na rede, assegurando a continuidade dos servicos
essenciais da unidade Contratante.

13. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATAGAO

13.1. Considera-se que a contratacdo do servigo de link dedicado de acesso a Internet, com
capacidade de 500 Mbps simétricos e dupla abordagem por rotas distintas, ndao deve ser
parcelada, uma vez que o fornecimento exige a responsabilidade integral de um Unico prestador
para garantir a qualidade, disponibilidade e continuidade do servigo.

13.2. O parcelamento inviabilizaria a correta implementacdao da solugdo, uma vez que diferentes
fornecedores ndo poderiam assegurar a integracdo plena da infraestrutura, a redundancia
necessaria, a protecdo contra ataques cibernéticos, o monitoramento centralizado e o
cumprimento dos niveis de servico (SLAs).

13.3. Assim, a contratacdo devera ocorrer de forma global e indivisivel, em conformidade com
o art. 40, inciso I, da Lei n° 14.133/2021, que admite a ndo adocdo do parcelamento quando a
divisdo for tecnicamente inviavel ou prejudicial a execugao contratual.

14. RESULTADOS PRETENDIDOS
14.1. Com a contratacdo do servico de link dedicado de acesso a Internet, com capacidade de
500 Mbps simétricos e dupla abordagem por rotas fisicas distintas, pretende-se alcancar os
seguintes resultados:
e Alta disponibilidade e continuidade dos servicos publicos digitais, reduzindo o risco
de indisponibilidade e falhas na conectividade.
e Redundancia efetiva, assegurando que, em caso de falha em um caminho, o trafego
seja automaticamente conduzido pela rota alternativa, de forma imperceptivel ao usuario
final.

e Desempenho estavel e garantido, com largura de banda Contratada entregue de forma
simétrica e monitorada em tempo real.

e Seguranca reforcada, com protecdo ativa contra ataques cibernéticos, em especial

ataques distribuidos de negacao de servigo (DDoS).

e Gestao eficiente da conectividade, por meio de monitoramento 24x7x365, relatorios

periodicos de disponibilidade e indicadores de desempenho (KPIs).

e Suporte técnico especializado, garantindo resposta rapida na resolucao de incidentes.
14.2. Assim, a solucdo Contratada permitirda a Administragdo dispor de uma infraestrutura de
comunicagdo moderna, confiavel e resiliente, compativel com as necessidades crescentes de
servicos digitais e de governo eletronico.

15. PROVIDENCIAS A SEREM ADOTADAS

15.1. A depender do resultado do processo licitatdrio, serdo adotadas as seguintes providéncias:
15.1.1. Caso a empresa vencedora do certame seja a mesma que atualmente executa o
servigo, ndo sera necessaria a adogao de medidas adicionais na infraestrutura, considerando que
a estrutura ja se encontra implantada e operando normalmente, em conformidade com as
exigéncias deste termo. Quanto a capacidade do link a vencedora devera ajustar dos atuais 200
Mbps para 500 Mbps.

15.1.2. Caso a empresa vencedora seja diferente da atual Contratada, esta devera realizar a
implantacdo completa da solucdo, nos termos definidos neste Estudo Técnico Preliminar e demais
documentos do processo, incluindo a substituicdo de toda a infraestrutura utilizada. Nesse cenario,
caberd a nova Contratada coordenar, em conjunto com o Departamento de Tecnologia da
Informacdo, a remocgao dos equipamentos pertencentes a Contratada anterior, de forma
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ordenada e segura, garantindo a devolugao dos bens e a ndo interrupcao dos servicos essenciais
durante o processo de transicao.

15.2. Tais providéncias visam assegurar a continuidade do servigo de link dedicado, com o menor
impacto possivel sobre as atividades administrativas e operacionais desta Prefeitura.

16. CONTRATAGCOES CORRELATAS E/OU INTERDEPENDENTES

16.1. A presente contratacdo é interdependente do contrato n® 42/2022 com a empresa
Telefonica do Brasil S/A, atualmente vigente, cujo término esta previsto para 27/02/2026. O
novo contrato devera assegurar a continuidade do servico de link de internet dedicada, evitando
descontinuidade na prestacao.

17. POSSIVEIS IMPACTOS AMBIENTAIS (Responsabilidade Social e Ambiental)
17.1. A contratagdo do servico de link dedicado de acesso a Internet em fibra dptica deve
apresenta impacto ambiental reduzido, pois se trata de servigo essencialmente tecnoldgico, de
baixa geracdo de residuos e consumo de recursos limitado. Eventuais impactos concentram-se na
fase de implantacdo e podem envolver:
e Obras civis pontuais para passagem de cabos, com pequenas escavagdes ou adaptacdes
em infraestrutura existente;
e Consumo de energia elétrica para operacdo dos equipamentos de rede;
e Geracdo de residuos eletronicos (cabos, conectores ou equipamentos substituidos).
17.2. Para mitigar tais impactos, deverdo ser observadas praticas como:
e Recomposicao das obras civis e pintura eventualmente afetadas durante a instalagao,
preservando o padrao estético e estrutural;
e Aproveitamento de infraestrutura ja existente sempre que possivel, minimizando
intervencdes fisicas;
e Correto descarte ou reciclagem dos residuos eletrénicos, em conformidade com a
legislagdo ambiental vigente (Politica Nacional de Residuos Sélidos — Lei n® 12.305/2010);
e Utilizacdo de equipamentos com maior eficiéncia energética, reduzindo o consumo de
energia.
17.3. A Contratada devera também adotar praticas de gestdo ambiental e sustentabilidade, com
atencdo a prevencao da poluicdo, uso racional de recursos naturais e cumprimento da legislacdo
aplicavel. Além disso, devera implementar politicas internas de integridade e ética, com
mecanismos de prevencdo de irregularidades, como codigo de ética e politicas anticorrupcéao.
17.4. Portanto, a contratacao nao configura atividade com impacto ambiental significativo,
estando em conformidade com os principios de sustentabilidade, responsabilidade ambiental e
integridade, conforme a legislacdo vigente e diretrizes da Administragcdo Publica.

18. DA ASSINATURA DO CONTRATO
18.1. No inicio da execucdo contratual deverdo ser observadas as disposicdes previstas no art.
14 da Normativa DEA 3/2024, em especial:

I - Realizacgao de reuniao inicial, convocada pelo Gestor do Contrato, com participacao
da Equipe de Fiscalizagdo, da contratada e demais interessados identificados, devendo ser
registrada em ata;

IT - Apresentacao do preposto da contratada, pelo representante legal, na reunidao
inicial;

III - Entrega, pela contratada, do Termo de Compromisso, contendo declaracao de
manutencdo de sigilo e respeito as normas de segurancga vigentes no érgdo ou entidade, a ser
assinado pelo representante legal da contratada;

Além do disposto no item anterior, a adjudicataria devera apresentar, no ato da assinatura
do contrato, os seguintes documentos:
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IV - Autorizacao ou Contrato de Concessao fornecido pela Agéncia Nacional de
Telecomunicagdes (ANATEL), em plena validade e vigéncia, habilitando a exploragao do Servigo
de Comunicagao Multimidia (SCM);

V - Certificado ISO/IEC 27001, valido e vigente, referente aos centros de mitigacdo;

VI - Documentacao comprobatoria, de que possui Programa de Integridade,
contemplando, no minimo, Cédigo de Etica, Politicas de Integridade e Anticorrupcdo.

VII - Croqui detalhado da ultima milha, indicando os percursos distintos das fibras
opticas contratadas e comprovando a inexisténcia de ponto Unico de falha (single point of failure);

VIII - Plano de implantagcao e operacao do servico, contendo cronograma,
responsaveis técnicos e medidas de contingéncia, quando aplicavel;

IX - Anotacdo de Responsabilidade Técnica (ART) ou documento equivalente, quando
o servico envolver atividades sujeitas a responsabilidade técnica profissional;

X - Outros documentos que venham a ser exigidos no Termo de Referéncia que
Compoem este licitagao.

19. POSICIONAMENTO CONCLUSIVO
19.1. Com base neste Estudo Técnico Preliminar, a equipe de planejamento declara viavel a
contratacao de empresa para contratacao de empresa especializada para o fornecimento,
instalacao, configuracdao, operagdo, manutengao preventiva e corretiva de servico de link
dedicado de acesso a Internet via fibra éptica, com capacidade de 500 Mbps simétricos, dupla
abordagem (rotas fisicas de fibra distintas).

Sao Jodo da Boa Vista, 24 de setembro de 2025.
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